BANCA NATIONAL A A MOLDOVE]

APROBAT

prin Hotarirea Consiliului de administi&
al Bancii Nationale a Moldovei

nr. 260 din 19 decembrie 2013

GHID METODOLOGIC
DE IMPLEMENTARE A POLITICII S| PROGRAMELOR ANTIFRAUD A
IN BANCILE DIN REPUBLICA MOLDOVA

CHISINAU - 2013



CUPRINS

INTRODUGCERE ...ttt e et e e e e et e e e e e e e e e es e e e e e e e nnn e aeeeennnnnns
CAPITOLUL I: CE ESTE FRAUDA? ...ttt e e e e e e e e e e e e e e e ennnnns,
CAPITOLUL I1: CUM APARE FRAUDA? ...ttt e e e e e aa e e e e e enena s
CAPITOLUL lIl: CUM TE APERI DE FRAUDA? .......viiteieeeeecte ettt ettt steste e enae s ¥
CAPITOLUL IV: POLITICI SI PROGRAME ANTIFRAUDA ..........coviitiiteie e ee et 8
4.1 COSO — CADRU EFICIENT DE CONTROL INTERN .....cotiiiiiiiiiiii et
4.2 APLICAREA COMPONENTELOR COSO ...ttt e e e e e eeaa e e e eeeees
4.2.1 MEDIUL DE CONTROL INTERN ...ttt e e e e e e e e e
4.2.2 EVALUAREA RISCURILOR DE FRAUDL.........coviieieeiteeeeieeeeee e ete et eve e eaestesve e 13
4.2.3 DEZVOLTAREASI IMPLEMENTAREA ACTIVIT ATILOR DE CONTROL.......c.cocv...... 15
4.2.4 INFORMARESI COMUNICARE ....... et e e e e e e e eeeaans 1
4.2.5 MONITORIZAREA ACTIVITATILOR.......ooititiitieceecteete et eee e te et eteava e 18
ANEXA nr. 1 Procedura de implementare a programului antiffaud...............ccoooeeeiiiiiiiiiiiiiiiiiccennnn. 20

ANEXA nr. 2 Evaluarea risCUMIlOr A& fraBl.........coenee e e 2:



INTRODUCERE

in conjunctura mediului de afaceri, cofiolhati de o crgtere contina a cerinelor legislativesi
regulatorii, a devenit o necesitate stringepéntru lanci de a Trelegesi aborda riscul de fraud
Fraudele pot ajvea peste tot in toate domenigiein toatetarile. Probabilitatea de apae a fraudei
poate fi redus prin implementarea unor politigi programe antifraut eficiente, care ar putea
identifica frauda n timp utgi minimiza prejudiciul adus de aceasta. Prevenirétentificarea in timp
real a fraudelor, de asemenea, pot conduce la minimizarea pierdegikoi&itor instituiei bancare.

Prezentul ghidnetodologiccuprinde un set minim de recomangprincipii si proceduri care privesc
organizarea, funmnarea optird si administrarea eficieita riscului de frautl Constituie suport
pentru implementarea politicilgr programelor antifraudin instituiile din sistemul bancar al R.Mi
are menirea de a valorifica, imbititi si de a moderniza proceduriestrategiile antifraua existente.

Scopul primar al implemenirii politicilor si programelor antifrauid const in dezvoltarea culturii
corporativesi crearea unui mediu caré shibe frauda. Este responsabilitatea intregului personal din
cadrul institwiilor bancare de a contribui la crearea unui astfel de medwaanduce la sporirea
gradului de costientizare a riscurilogi a consecitelor de fraud.

Obiectivul general al ghidului metodologic este de a oferi reconfmngentru adunile care trebuie
intreprinse in scopul prevenirsi detectrii fraudei. Implementarea procedurilor recomandate va
permite lancii si efectueze o evaluare adecvat riscurilor de fraudl si implementeze politicki
programe antifraudd Tn modul in careaspermié atingerea unui nivel suficient de descurajare a
personaluluisi tertilor in comiterea fraudelor. Obiectivul propus urmeazfi realizat prin adoptarea
unei abordri strategice la dezvoltarea procedurgomecanismelor antifrau corelat cu standardele

si cerintele internéonale COSO (Committee of Sponsoring Organizations of the divaa
Commission - Comitetul de Sponsorizare a OrgarlimaComisiei Treadway).

De asemeneaihcile pot utilizasi alte practici in domeniu aplicate pe plan intgiorzal.

Domeniul de aplicare. Prevederile prezentului ghid metodologic se apdisupra tuturor instittilor
din sistemul bancar al Republicii Moldova.

CAPITOLUL I: CE ESTE FRAUDA?

Standardele Interfianale de Audit definesc fraudaFrauda este o awne cu caracter intgionat
intreprinsi de una sau mai multe persoane din randul conducerii unei organelacelor Tnsircinari

cu guvernara, al angajailor sau terilor, acfiune care implica utilizarea peldciunii Tn scopul
olyinerii unui avantaj injust sau ilegal Fraudele pot fi comise de ang@jssubcontractori, parteneri
de afaceri, cliefh sau organiz@ pentru a oine bani, proprigiti sau servicii, pentru a evita plata sau
pierderea unor servicii sau pentru a asigura avantaje in scop personal saiomastitu

O defintie mai tehnia, dar utik din punct de vedere al incadr legale este cea utilizatde Biroul

Federal de Investigadin SUA: frauda este consideia fi ,,insgirea sau folosirea ilicita fondurilor

sau bunurilor incredtate in grija, in custodia sau controlul unei persoane”. Pragtfel, frauda nu
mai reprezirnt un risc doar pentru baicci si pentru depondi sii care i-au ncredigat spre
fructificare capitalul lor.

Aprofundand analiza fenomenului de fradd nivel bancar, in continuare sunt prezentate cele mai
frecvente forme de fraddfrauda intera, frauda financiatr si frauda computerizat

Frauda interni este cauzatde personalul dmcii, reprezentadnd de cele mai multe ori o gella
problemele personale. La ap&riunor probleme financiare serioase sau anumite problemendiefa
angajaii bancii sunt tenta sa-si insweasa prin furt activele bncii unde activeaz Riscul de fraua
interri apare cand existctivitate dezorganizati nemonitorizai in tezaursi casierie, contabilitate,



achiztii, in recepia si depozitarea bunurilor materiale/nemateriale, plata facturibmordarea
facilitatilor de credite, in administrarea creelor etc.

O alta forma grawa de fraud bancai estefrauda computerizat care reprezirt un furt cu ajutorul
calculatorului. Tn cele mai multe cazuri, este vorba fie deamster electronic neautorizat de fonduri,
fle de o manipulare a sistemului informaticauda computerizat constituie o categorie relativ
nouwa, dar nu prin motive, ci prin mijloace. Cea mai mare parte awgtilor implicati in fraude prin
computer sunt motitade dorina de acoperire a cheltuielilor excedentare, foarttipacionand
pentru a dovedi capacitatea de penetrare a sistemelor de gigimaucereal/raportarea pierderilor
prin acest tip de fraddatrage ca un magnet publicitatea negatirmat de lungi investigagi ce pot
duce uneori la inchiderea tempdraa sistemelor de gestiune a bazelor de date informatice, la
suspendarea actigiti conducerii, toate fiind foarte costisitoare pentru Bamtat ca imagine cat ca
fonduri.

Fraudele financiargeprezini cea mai importattcategorie de fraud acestea fiind cele mai sensibile
si cele mai impu#toare privite prin prisma riscurilgr a pierderilor.

Fraudele financiare se impart in patru mari categorii:

» Raportare financiad frauduloag — cele mai frecvente domenii ce sunt supuse fraudei din
raportarea financidrsunt managementul veniturilor prin recusteaea necorespufitbare a
veniturilor si supraevaluarea activelor sau subestimarea pasivelor;

» Delapidare de fonduri- aceast categorie include scheme din extern gatin intern, a aror
scop este deturnarea de fonduri, fraude de saliagifurturi;

= Cheltuieli Tn scopuri improprii- in aceagtcategorie este inclagnita, precunsi alte scheme
de pkti necuvenite;

= Venituri olginute in mod fraudulos in aceaétcategorie se includ veniturile ptute n mod
fraudulos prin neachitarea pata sau total a salariilor, precumsi evitarea achirii
impozitelor (frauda fisca).

Studiul de caz 1:

Banca X, a fost fondatin urni cu doi anisi jumatate, iar obiectivul strategic stabilit dete
agionariat a fost de a se pgmna in timp de 3 ani in topul primelor Griwi dug portofoliul de
credite. Intara in care a fost fondabanca activediz10 kinci comercialei dupa doi ani de activitate,
banca X se potibneaz pe loculsapte, difereta portofoliului de credit f@ de locul cinci fiind de 100
mil. unititi convenionale (u.c.), dup 2.5 ani de activitate portofoliul de credite ahbii X constituie
150 mil. u.c.

Pentru atingerea obiectivelor strategice, conducerii executivinai IX au fost stabilite bonusuri
semnificative.

Analizand situga, conducerea execulivia decizia de a aplica o strategie de creditare mult mai
agresiv, facand presiuni asupra managerilor de portofolii de credite de rdaaceedite la condi
mult mai lejere, asumandgiun risc mai mare pentru banc

Deoarece in cadrulahcii nu exisi canale de comunicare confidiae, unul din managerii de
portofolii de credite, Thainteazo not de serviciu conducerii executive anii pentru asi exprima
dezacordul f& de politica aplicdt de acordare a creditelor in regim de utgeaducand argumente
elocvente prin identificarea riscurilor la care se va supuneabamwiitorul apropiat. Conducerea
executid nu ia in considerare argumentele naintatén continuare face presiuni pentru a atinge
obiectivele stabilite.

in perioada ulterioar portofoliul de credite aldmcii s-a majorat semnificativ, iar la sfaul celor trei
ani, banca Xsi atinge obiectivele stabilitg se plaseazpe locul 5, in topul dncilor cu cele mai mari
portofolii de credite. Conducerea execitieste remuneratcu primele stabilite, iar managerii
portofoliilor de credite sunt avansaau premia si ei la randul lor pentru devotamesit merite
deosebite, iar echipa managerului ce nu s-a conformat fiidica fost lipsié de premiere.



Insa, Tn perioada urioare, datorit asunarii unor riscuri nejustificate, portofoliul de credite a Tnceput
si se deterioreze semnificativ, banca inregistrand pierderiagéat pentru acoperirea creditelor
neperformante. Ulterior, din cauza muoairii capitalului si detinerii activelor riscante, suficiga
capitaluluisi minimul de capital dénut de ban& a ajuns sub limita stabdide Gtre organul regulator,
ceea ce a impus @anariatul de a injecta resurse suplimentare pentru a se contarncarinele

stabilite de &tre regulator.
Analiza situgiei:

1. Domeniul afectat

portofoliul de credite;
situgia financiaa a kincii;
reputéa bancii.

2. Riscul de fraud

acordarea creditelo#rfd acoperire suficiesif credite fictive;
acordarea creditelor companiilor insolvabile;
acordarea creditelor pentru proiecte neviabile.

3. Factorul fraudei

stabilirea obiectivelor strategice necorespitware situgei de pe
piata bancat;

remunerarea managerilor prin prime semnificative, legate
majorarea portofoliului de credite.

> de

4. Indicatorii fraudei

dupi 2.5 ani de activitate portofoliul de credite ahbii X este de
150 mil. USD, care ulterior se majoréazu 100 mil. USD in
jumatate de an;

efectuarea presiunilor asupra managerilor portofoliilor de crec
nota Tnaintat de citre managerul de creditare;

decizia de a aplica o strategie agrasle creditare cu scopul de
atinge obiectivul scontat.

lite;

a

5. Cine este implicat?

conducerea executly
managerii portofoliilor de credite;
ofiterii de creditare.

Recomandiri privind implementarea procedurilor antifraud a:

- stabilirea obiectivelor strategice in concondacu potemialul real de dezvoltare aibcii si
situgia de pe piga bancat;

- implementarea canalelor confidetbe de raportare a posibilelor fraude direatrez auditul
intern, comitetul de audit, acnariat;

- stabilirea unui plafon privind suma bonusurilor acordate pentru realizarea obeoggtive

- implementarea guveinii corporative;

- elaborarea strategiilor de acordare a creditelor pe termen lung.

CAPITOLUL II: CUM APARE FRAUDA?

Exista trei elemente care stau la baza comiterii fraudetportunitate/autojustificare/presiune

financiarg.

A. Oportunitatea de a rezolva problema discret folosind increderea de case bucut
La mod general, angajarecurg la fraude candgiidau seamaacexist o cale 8 comit aaiunile
ilegale Tn modul in care insttia nu realizeaxz ca s-ar putea produce o fraud exist o deficiena
de control intern. Acesta este singurul factor al triunghiuluidea pe care managementul unei
societiti 1l poate controla, impunand anumite tipuri de contragalpunand in aplicare politici
eficiente de management al riscului de fraddcrederea, de constituie un element important al
activitatii intr-o societate, este desegirun element care faciliteaZrauda. Managementul trebuie
si fie atent la semnalele de fraudaa frauda este descopéariangajatul vaaspunde in condile
legii — atunci colegii sunt atérsi iau atitudine, sunt descuréjan comiterea fraudelor.



B. Ratiunea comportamentului ilegal prin justificarea faptelor - autorul fraudei se convinge
singur pe sinexfaptele sale nu sunt infréeni, dar aguni justificate. La general, ang#jecare
comit fraude crediau un comportament corect, miiihicrederea institiei si a colegilor.

C. Dependene/nevoi financiare, costiente dar care nu sunt comunicate - oblig&ii
financiare/datorii de afaceri; stare de izolare fizicecesitatea de si-mentine statutul social cu
orice pre; probleme in relga angajator — angajat etc.

Riscul se poate manifestaca un caz particular al traficului de influén

Studiul de caz 2:
La filiala bancii X se adresea@aun client, persoanjuridica, ce dorete si depura 50.000 de euro, pe 0
perioad de 2 ani, cu capitalizarea dobanzii.

Banca X ofex o doband in marime de 5% anual la depozitele in euro, cu posibilitatea capiializ
dobanzii.

Banca Y, concureatpe piaa bancat a kincii X, a stabilit legturi frauduloase cu un colaborator N
responsabil de opearmani cu persoane juridice din cadrdireii X.

Angajatul N al Bncii X, in discdia cu acest client, 1i comuriicci dobanda la depozite in euro,
conform modificrilor ce Tné nu au fost actualizate, este de 4%u 5% anual.

.Prietenate”, angajatul N ii comunicclientului & la banca Y dobéanda la depozitele in euro este de
4,75% anual, cu capitalizarea dobanzii.

Dupi direaionarea clientului &tre banca Y, angajatukibcii X comuni@ bancii Y despre potetralul
client.

Banca Y intreprinde asurile necesare pentru a atrage clientul intru efectuarea unui depozit.
Dupa incheierea contractului de depozit intre cligntbanca Y, angajatul amcii X primeste un
comision ca remunerare pentru clientul ,vandut”.

Analiza situgei:

1. | Domeniul afectat | - depozite;

- imaginea Bncii.
2. | Riscul de fraua - reducerea volumului de lichidit si a potemialului de resurse atrase.
3. | Factorul fraudei - nu sunt efectuate tésit periodice ale personaluluébcii;

- nu este analizatactivitatea angajaor bancii (pentru a stabili care este
numarul de credite acordate, ndaral de depozite atrase etc.);

- clientii nu sunt suficient de bine informa

4. | Indicatorii fraudei | - numir mic de depozite perfectate de executor;

- apeluri telefonice suspecte dugiscuiile cu anumii clienti.

5. | Cine este implicat? - executorul ce este responsabil de deservirea persoanelor juridice din
cadrul kincii X;

- conducerea executi\a kincii Y.

Recomandiri privind implementarea procedurilor antifraud a:

- efectuarea de teste pentru angaapi anumite scenarii;

- plasarea pe pagina-web oficéa kincii si in materialele cu ratele dobanzilor oferite de laanc
mesajului ce vizedzinformarea Bncii in cazul necorespunderii ratelor din materialele
informative cu cele anuate de angajatuldbcii;

- stimularea materialnon-material a angajalor ce atrag mai multe depozite.




CAPITOLUL Ill: CUM TE APERI DE FRAUD A?

Pentru a eliminai preveni riscurile aferente fraudelor bancare, o societateatiatrebuie & Tsi
implementeze procedusi controale antifraul care vor fi revizuitesi evaluate anual prin prisma
auditului integrat al #ncii. Chiar dag o mare parte dindnci deja au implementate anumite elemente
ale unor controale antifrasidcum este codul de efide conduii, este necesar caririle continuu &

si ajusteze programele antifraucexistente cu ultimele recomaind si cerinte ale standardelor
internaionale pentru a elimina riscurife deficienele sistemului de control intern.

De asemenea,abcile trebuie 3 inteleag eficiena implementrii unui program de management al
fraudelor, Tn special datofitspecificului actividtii lor, unde banii populgei trebuie & fie Tn strict
conformitate cu gararile si normele de securitate indicate d#ére organul de reglementare.

Studiul de caz 3:

Banca X a anuat licitatie pentru achizia nr.1568/22 din 15.04.2013 privind ackiznarea mobilei
de birou. Responsabil de contractargia redactarea ofertelor este salariatul Y din cadrul
Departamentului achii.

Angajatul Y fiind Tn relai de prietenie cu patronul companieisNpentru un anumit comision a decis
si il favorizeze pe acesta in acéamthiziie, dei produsele sale nu intrunesc intru totul caracteristicile
necesare. In acest scop, adati parvenirea unui anumit namde oferte, salariatul ¥i-a creat o
adred de e-mail denumireaireia era formuldit ca fiind denumirea unei companii. Utilizand acgast
adred, salariatul Y a expediat agdar economici ce au prezentat ofertgre banca X un e-mail in
care solicit de a-i fi prezentate in format electronic ofertele deupirgi caracteristicile produselor
similare celor ce urmawadie achiziionate de baricsi aproximativ in acelea cantiti. E-mail-ul a
fost formulat in numele conducerii unei companii fartata prezentarea unor date de identificare
false.

La adresa de e-mail al companiei inexistente au fost expeufrtele de prari a 5 companii din cele
7 cirora le-a fost expediatadresa de e-mail créatu intenii speculative. Cele daucompanii ce nu
au @spuns la e-mail au fost contactate telefonic de salariatidolititand informai aferente

produselor solicitate.

Analizand datele parvenite de la ajleeconomici, salariatul Y a expediat infortizaaferent, precum

si informatii confidentiale despre bugetul estimat, salpreferate de baric(mod de achitare, condi
garanii etc.) agentului economic N. Utilizand toate aceste infofmgi Tmpreurd cu angajatul Y,
agentul economic N a formulat o ofertinancia optima, produsele Tintrunind caracteristicile
solicitate.

Compania N a géigat concursusi urmeaz si furnizeze produsele conform ofertei prezentate.

1. Domeniul afectat | - achiziii bunurisi servicii;
- situaia financiai a lncii (cheltuieli).
2. Riscul de fraud - procurarea de produse ce nu intrunesc caracteristicile necesare;

- desfisurarea licitsiei si determinarea ofertei gfigatoare in baza une
concurere neloiale a ageitor economici.

3. Factorul fraudei - stabilirea unor caracteristici de selectare a ofg@ltarce sunt specifice
doar unui anumit agent economic.
4. Indicatorii fraudei | - diferena dintre preul ofertei catigatoaresi preul urmitoarei oferte

este foarte mig
- ofertantul cétigator comuni@ in privat cu personalul Tainat cu
contractarea (prin e-mail sau alte mijloace) n timpul pdeoae
atribuire.
5. Cine este implicat?} -responsabilul de formularea cererilor de dfegt contractaredin
Departamentul achii.
Recomandiri privind implementarea procedurilor antifraud a:
- instituirea grupului de lucru ce se va ocupa de formularea cererilor desofayhtractare;




- acces limitat la informéle aferente ofertelor;

- gestionarea informalor aferente ofertelor deatre alt personal ce nu a fost implicat|1
formularea cererilor de ofart

- implicarea auditului la analiza ofertelor (selectiv, in fisnde narimea achiziei);

- completarea Declatidor de confidemialitatesi imparialitate.
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CAPITOLUL IV: POLITICI S| PROGRAME ANTIFRAUD A

4.1 COSO — CADRU EFICIENT DE CONTROL INTERN

Controlul intern este concepui sfere o asigurare rezonabiln atingerea obiectivelor generale ale
institutiei. De aceea stabilirea unor obiective clare deecConsiliul tancii constituie o condie
obligatorie pentru un control intern eficace.

Comitetul de Sponsorizare a Organiitar Comisiei Treadway — COSO, a elaborat un model integrat
al controlului intern. Scopul modelului este de a aplica conceptddaziesu privire la stabilirea unui
sistem de control intergi la determinarea eficadtii acestuia. Metodologia respectieste incorporat

in politici, reguli, procedursi reglemendri si este utilizai la nivel interngional de multe institii
pentru asi controla actividtile in scopul atingerii obiectivelor.

Cele patru obiective generale ale controlului intern suispundere (si raportare),conformitate (cu
legile si reglementrile), operatiuni (sistematice, cu caracter etic, economiceficace)si protejarea
resurselor. Realizarea acestor obiective implicemijlocit expunerea la wir de riscuri, printre care
si riscul de fraud - inevitabil la fel casi celelalte riscuri, dar care poate fi controlat prin dezvedsgir
implementarea unor programg proceduri de control special destinate det@ctprevenirii si
descurajrii fraudelor.

Intre obiectivele generale (ceea gigptopune & realizeze o bamig si componentele controlului intern
(ceea ce este necesar pentru a le atingejexiaterdependea.

Mai jos sunt prezentate componentele contorului intern, conform model@80OC prin intermediul
carora Conducerea executiva kincii poate #-si indeplineast responsabilittile sale cu privire la
dezvoltarea programeler procedurilor de control antifraéd

1. Crearea unui mediu de control

2. Evaluarea riscurilor de fraad

3. Planificaressi implementarea activitilor de control antifraual

4. Informaresi comunicare

5. Monitorizare

Pentru o mai bunintelegeresi aplicare a celor cinci componente ale modelului COSO in lupta
antifraudi, flecare component este desariabordat sub uritoarele aspecte:

» Scopsi obiective;

= Participani si responsabiliti;

*» Elementssi planificare;

= Evaluarea performaelor conducerii executive;

» Documentéda sistemului de control intern.

Analiza deficiepelor in programelesi controalele antifraud face parte din evaluarea globah
sistemului de control intern din cadruirii. Consiliul kincii trebuie & stabileast organizareasi
functionarea eficierit a programelogi controalelor antifrau#l sa asigure documentarea sufici@it
integrah a evaldrilor sale, inclusiv identificarea o#ioor neajunsuri. Analogic altor deficign de
control intern, consiliul hkincii si auditul intern trebuie 8 evalueze importaa deficienelor
identificate.



4.2 APLICAREA COMPONENTELOR COSO

4.2.1 MEDIUL DE CONTROL INTERN
Mediul de control constin atitudinea gener@l corstientizareasi masurile luate de consiliul ancii
privind sistemul intern de contrgl importarta sa in cadrul institiei. Mediul de controlstabileste
"tonul” organizaiei, influentdnd "corgtiinta” controlului la nivelul personalului. El reprezinbaza
tuturor celorlalte componente ale controlului intern, asigurand gptliecki structu ce necesita fi
respectate in cadrul organies, astfel incat sistemul de control interl goat fi aplicat in mod
eficace. In plus, mediul de control intern este un instrument efidieptevenirea corupei si a
fraudei Elementele care definesc mediul de control sunt:

* integritatea personai profesionad, valorile etice stabilite de conducere pentru intregul

personal, inclusiv o atitudine de gnsre permaneata controlului intern;

» preocuparea contidwa consiliului fancii fata de nivelul de competgna intregului personal;

» " tonul dat de sus” (filozofiai stilul de activitate ale consiliuluiabcii);

* structura organizatorica entititii;

» politicasi practicile privind resursele umane.

Mediul de control are la bazirmiatoareleprincipii:

1. Spiritul organizéional se afirmi printr-un angajament fermttade integritatsi valorile etice.

2. Consiliul kancii este independenttfade conducerea executia kancii, exercitand rolul de
supraveghere a sistemului de control intern.

3. Intru realizarea obiectiveloiConsiliul kincii impreur cu Conducerea executivstabilgte
direaiile ce tin de supraveghere, organizare, raportarexercitarea competezior atribuite
unitatilor structurale din cadrulancii.

4. Institutia asigudl recrutarea, perf@ionarealinstruireai mertinerea de personal corespait.

5. In cadrul instittiei exist fundii responsabile de controlul intern in vederea atingerii

obiectivelor.

Scopsi obiective

Mediul de control trebuieasfie omniprezent, atat in ggni, catsi in comunicaresi sa se extind la
toate nivelurile ierarhice ale institei bancare. Mediul de control trebui& creezesi si mertina o
cultura corporatié bazai pe onestitate, profesionalism, standarde etice nalte, promovarea
comportament etic adecvat, aplicarea gandor corespunioare la Tinélcarea codului de
etici/conduiti; si se pronute pentru adoptarea unei atitudini fermeaadi fata de fraud, precumsi
pentru implementarea unor controale eficiente pentru prevenirea, deseuiajatectarea fraudelor.

Participanti si responsabilititi

Consiliul hincii, Comitetul de audiau un rol decisiv in consolidarea mediului intgrinfluenteaz
semnificativ elementele acestuia. Cultura orggaiopaki poate fi stabilii sau poate fi subminain
mod fatal de &tre “tonul dat de sus”, adicde filozofia si stilul de activitate ale conducerii.
Independeta consiliului fancii fata de conducerea executjvexperiera si capacistile membirilor,
integritatea personalsi profesionad, valorile etice,gradul de implicaresi de cercetarai caracterul
oportun al activitilor joaci un rol foarte importantConducerea executiva kincii, impreud cu cei
care au responsabilit de monitorizare a procesului de raportare finadcisant primii care poatt
responsabilitatea pentru crearea mediului de control.tlaudeAudit Intern la randul 8u, daine un
rol determinant in contextul stabilirii mediului de contrgl trebuie sa dispun de un sistem
independent de raportare diredtre Consiliul kincii. Angajaii, de asemenea, partigipemijlocit la
dezvoltarea mediului de control, intrucat gigepot contribui la integrarea sprijinirea programelogi
controalelor antifraud] la raportarea suspiciunilor de fraug trasarea unor noi viziuni in urma
evaluirilor culturii organizaionale.
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Elementesi planificare

»ronul dat de sus”

Mediul de control trebuieasmplice o atitudine de sprijin/stisere din partea consiliuluabcii fata de
cerinele controlului intern, care presupune incurajarea unui mediu organaai o atmosfex de
lucru bazat pe comunicarea deschisonsultaresi valori etice. Consiliul Bncii ar trebui § ia masuri
rezonabile pentru a evalua cultura orgamirelki si sa se asigurezLin cadrul Encii este promovéto
atitudine adecvat Evaldirile periodice privind climatul organiganal pot consta in chestionage
sondaje anonime din partea conducerii executive sau auditului intern.

Promovarea unei culturi corporativecorespunitoare de &tre consiliul kincii Tncurajeaz
comportamentul etic, precum dezvoltageeespectarea asurilor antifraud.

Fungia de Audit Interneste importafit in acordarea de asisteérin elaborarea, implementarga
mertinerea programelagi controalelor antifrauél Auditul intern are responsabilitatea de a ideritific
si evalua expunerile semnificative la risc, de a evalua conteoalgifraud, de a recomandaasuri de
diminuare a riscurilorsi de Tmburtéatire a controlului intern. Auditul intern poate servi atat la
identificarea fraudelor, caf la descurajarea comiterii acestora prin examingirexaluarea gradului
de adecvarei eficiena a sistemului de control intern. Auditorii interni pot dgafa misiuni de audit
proactive pentru a depista cazurile de cdeypdelapidare a activelogi denaturare a sittidor
financiare, cu raportarea rezultatelatre organul superior din instiie.

Codul de etig/conduiti
Codul de etig/conduiti trebuie & cuprindi prevederi cu privire la conflictul de interese, tran@accu
partile afiliate, adiuni ilegale, precumsi monitorizarea de are conducerea dncii a respedéii
normelor de conduit Codul de etig se defingte ca un set de standarde/norme scrise, elaborate in
mod rezonabil pentru a impiedica comiterea infuador si incalcarilor, precumsi a favoriza:
= comportamentul etigi onest, inclusiv aplanarea conflictului de interese curente saergp n
relaiile dintre angajai bancii sau cu prtile tene;
» dezwluirea complet, exact, coreci si inteligibila a informaiei in rapoartesi documente de
raportare;
» conformarea cu legile, regulamentgl@ormele aplicabile in vigoare;
» informarea imedi&t a persoanelor responsabile interne despralcitrde codului de etig /
conduit comise;
» impatialitateasi uniformitatea in legtura cu respectarea strich codului de conduit

Codul de etig/conduiti trebuie & fie aplicabil pentru to angajaii bancii. Conducereaamcii poart
responsabilitatea de monitorizare asupra respec€odului de etid/conduiti, care este revizuigi
aprobat lasedinele consiliului ancii. Bancile trebuie & se pronute pentru elaborarea unui cod de
etici/conduit pentru toi angajaii, asigurandu-se ih mod constarit acesta este pe deplinélessi
acceptat de a fi respectat dire angaja. Se recomani organizarea periodica unor cursuri de
instruire a personaluluiabcii cu privire la codul de etidconduit, in vederea infor#rii propriu-zise a
acestora despre modalitatea de accesare a codului @lecgtduit si indicarea persoanelotmra se
pot adresa in cazul in care apar ritrebi nemutumiri Tn leditura cu politicile adoptate deatre
bana.

Linia fierbintesi programul mesajelor ,aled”
Se recomarnica, Consiliul kincii si asigure proceduri pentru re¢cemarea, pstrareasi procesarea
mesajelor ce implicsuspiciuni de fraudparvenite, inclusiv din partea emitgor anonimi.

Aspecte de considerat:

1. Linia fierbinte trebuie &fie accesibil atat pentru th angajaii bancii, catsi pentru persoanele
din exteriorul Ancii (de exemplu furnizori, cligh ageni etc.) pentru a le permite acesto&a s
comunice sesizarea comportamentului fraudulos.

2. Instruirile personalului sunt binevenite pentru a aduce lastiae fiecirui angajat cumi cand
si utilizeze linia fierbinte.
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3. Pe lang lansarea liniei fierbit, societitile bancare trebuieaslaborezeai si implementeze un
programsi un set de proceduri formalizate pentru monitorizarea cantaueclamailor
recepionate.

4. Procedurile puse n aplicare pentru a favoriza sistemul ni@sgpderta” trebuie @ fie
autocontrolabile, Tn #sura Tn care a previmm accesul neautorizat sau efectuarea unor
modificari ale mesajelor.

5. Institutia bancat trebuie § evalueze gradul de adecvare al procedurilafircee solgionarea
reclamaiilor si recepionarea mesajelor ,aléft confideniale privind adunile dubioase ce
afecteaz activitatea Bncii.

Standarde de angajare promovare
Bancile trebuie % ia masurile de rigoare pentru a se asigusapcacticile existente de angajage
promovare a personalului din cadrul eniitsunt adaptate corespuitar, si anume:

1. Pentru persoanele implicate in intocmirea sitoafinanciare sau aacor atribuii au influena
asupra rapoitii financiare (inclusiv Consiliul #ncii, Conducerea executiy la baza
condtiilor de angajare a acestora ar trekustea verifiari speciale/fa personal si interviul,
ce ar permite ainerea descrierii asupra edtieaanterioare, experigei de mung, evidenei
datelor privind antecedentele penale etc.

2. Toate modifiarile ce urmeaz a fi intreprinse in congile de angajargi promovare trebuieas
fie aduse la curgtinta personalului éncii pentru a fi reexaminate.

3. Conducerea executitrebuie & revizuiasé necesitatea de a aplica procedura de verifigare
asupra personalului deja existent, in cazul in care la angajéiafd sau promovarea acestora,
procedura datnu figura la baza conglior de angajargi promovare.

4. Anumitor persoane din consiliukbcii trebuie & li se atribuie responsabilitatea genzrdé a
urmari respectarea standardelgr procedurilor antifraual la efectuarea angajlor si
promovrilor personalului.

Instruirea profesionai

Consiliul kancii trebuie & asigure instruirea noilor angéjai perfegionarea periodic a tuturor
angajailor in vederea consolidi valorilor etice ale Bncii si mediului de control antifraud Instruirea
profesional trebuie & fie adaptat in fungie de riscurile de fraudposibilesi/sau identificate in cadrul
bancii. De exemplu, dacin cadrul entittii au fost identificate riscuri de fraiidegate de recuneterea
prematusi a veniturilor sau Th mod necorespétuz, instruirea poate fi efectdiatrespectiv, pentru
personalul nemijlocit implicat in procesul de acordare a credsgelomtragere a depozitelor, cu scopul
de a tempera riscurile de fraudlentificate. Pe langaceasta, instruirea profesiangloate includei
consolida alte subiecte decat cele prenve Tn Codul de etiédconduiti, si anume conformarea cu legile
si reglementrile In vigoare, standardele de angajandtilizarea programului mesajelor ,al&tt

Mdsurile de intervene pentru corectarea deficigglor si gestionarea declardlor de fraudi

Consiliul kincii trebuie & raspundi Tn mod obiectivsi in timp util la apatia deficienelor n
procedurile de control, declaiife sau problemele semnificative de fraudau nerespectarea Codului
de condui.

Consiliul kancii este responsabil de consolidaseaplicarea procedurilor necesare pentru a fate fa
reclamaiilor de fraud, iar initierea investiggilor trebuie & fie efectuat in timp util. Asupra celor
implicati in activitati frauduloase trebuieidie intreprinse atuni promptesi adecvate, iar orice fraad
comiga care impli@ conducerea executivindiferent dag aceasta este mate#siaau nu, trebuieidfie
raportai nemijlocit Consiliului kncii, Comitetului de audit (dacexist) si auditului extern in
anumite circumstae, cum ar fi cele care presupun implicarea conducerii exeguge recomarad
declazarea investigdlor detaliate si independente, utilizand specidli externi. Consiliul Bncii
trebuie & se asigureizdeficientele majore de control sunt dtlirate intr-un termen rezonabil. La fel,
consiliul kincii trebuie § se asigure &£ sunt intreprinse @ani disciplinare adecvatg in timp util
asupra celor care au thcat prevederile Codului de eficonduit, fapt care ar exprima angajamentul
de principiu al conducerii executive tfade valorile eticesi consolidarea intoleraai faa de
comportamentul fraudulos sau inadecvat.
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Evaluarea performantelor conducerii executive

Evaluarea culturii organizianale se realizeéa fiecare dintre nivelelgi functiile din cadrul ncii
pentru a determina eficiem de fundonare a programelogi a procedurilor de control intern
implementate.

Consiliul kincii trebuie & se concentreze asupra posibilitde efectuare a unor sondaje de opinie
anonime sau chestionare pentru a analizeonsidera opiniile angajéor cu privire la mediul de
control.

Printre exemplele de sittiasau circumstage care pot semnala deficierin cadrul mediului de control
se enume.

» lipsa apelurilor la linia fierbinte sammesajeloralert g’ ;

* nu au fost inregistrare i#cari ale Codului de eti@conduit;

" nu se asigur o instruire suficiert de formare et si dezvoltare a unui comportament
antifraudi a angajalor bancii;

» se practia angajri si promovari fara efectuarea unei evali de baz, in special pentru
poztiile cu autoritate Tn procesul de raportare finargiar

= conducerea executiviu intervine in termen rezonabil pentru a redgesarecta deficietele
semnificative ale mediului de control;

» declaraiile sau suspiciunile de fraadhu sunt investigate in timp util;

» rezultatele sondajelor de opinie preziguspiciuni cu privire la integritatea organului de
conducersi a viziunii acestuia asupra culturii corporative.

Documentatia sistemului de control intern

Controlul intern trebuieasfie documentat. Acesta include norme cum ar fi deciziile dohsibancii,
politicile administrative, manuale de procedygri manuale de contabilitate. Printre documentele
reprezentative se poate enumeira&valuarea viziunii asupra culturii corporative adoptate in cadrul
bancii sau alte documente parvenite la aplicarea elementeddliutui de control. Documertia
trebuie 4 fie suficient pentru ca & le permit auditorilor & inteleag modul in care a fost
implementatsi functioneaz controlul respectiv, pentru a s concluziile cetin de eficiema
planificarii si functionarea mediului de control. Documetidaaferert implemenirii si functionarii
mediului de control poate include uttoarele aspecte:

= evaluarea performaglor conducerii executivin legitura cu culturasi viziunea promovdit in
cadrul kincii;

» controalele ce impiedidnstiainarea activelor #ncii si a raportrii financiare frauduloase;

» implicarea consiliului bncii si a auditului intern in implementarea politicii programelor
antifraudi;

» declaraiile din partea angajdor, ce confirni acordulsi obligatia acestora de a respecta legile
si reglemendrile n vigoare, irelegereai acceptarea codului de eticonduit publicat;

» recepionareasi analiza reclamdlor si a suspiciunilor de fraug inclusiv investigaressi
masurile de intervetie din partea conducerii la reaemarea reclanmalor privind situgiile de
frauds;

» proceduri de angajarg promovare formalizate, imprefuicu evidema permanefita efectdrii
si revizuirii investigaiilor de baa asupra angaj#or;

» organizarea cursurilor de instruire profesi@angleriodice pentru to angajaii in vederea
promovrii valorilor eticesi a mediului de control antifraéddal bincii;

* adiuni disciplinare intreprinse in mod coresp&toz si in timp util, ce includ comunicarea
nemijlocita a inalcarilor Codului de etig/conduit si masurile de interveiie in astfel de
situgii;

= evaluirile efectuate deatre consiliul kincii asupra eficier@i stabilirii si functionarii mediului
de control al Bncii.
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4.2.2 EVALUAREA RISCURILOR DE FRAUD A

Scopul gestiofrii riscului entittii este acela de a permite consiliului unei artisa identifice
elementul de nesigurgnin atingerea obiectivelor stabilite riscul asociat acestuia (deciziile asupra
masurilor care 81l atenueze saui §l inlature),tindnd cont de valori cum ar fi echitatgalreptatea, de
posibilitatea de a adga valoare, de a oferi servicii mai eficiegteeficace. Procesul de gestionare a
riscului implica:

1. Identificarea riscurilor in raport cu obiectivele ingi#y inclusiv a celor cauzate de factorii

internisi externi, la nivel de institie si la nivel de activitate.

2. Evaluarea probabititii si impactului producerii riscurilor.

3. Considerarea gradului/nivelului de acceptare a unor riscutitteeaonducerea institiei.

4. Formulareaaspunsurilor la riscul rezidual/stabilireatiaailor ce trebuie intreprinse.

Principiile ce stau la baza evahii riscurilor
Entitatea:
1. Tsi stabileste obiectivele cu o suficientlaritate pentru a face postibtlentificareasi evaluarea
riscurilor cetin de realizarea obiectivelor.
2. ldentifica si analizeaz riscurile in raport cu atingerea obiectivelor stabilite.
3. lain considerare la evaluarea riscurilor posibilitatea exeténaudelor.
4. ldentifica si evalueaz schimlarile ce pot avea un impact important asupra sistemului de
control intern.

Scopsi obiective
In cadrul kncii evaluirile riscului de fraud ar trebui & fie efectuate la diferite nivelé anume:
- la nivel de institde bancat, luandu-se in considerare presiuniléactorii internisi externi ai
bancii;
— la nivel de proces de activitate, considerand etapele de decizie, autpazare
— la nivel de solduri, punand accent pe conturile care ar putea fi semnificatiurdeeat
— la nivel de subdiviziuni-cheie, intrucat riscul de fraagbare sub diferite forme, Tn fure de
tipul liniei de activitate, structurii organizatorice, culturii corporative et

La evaluarea riscului de fralude cere o concentrare asupra posibilelor fraude ce ihgaiaziunessi

a riscului de a fi nilcate controalele existente datre conducere. Frauda coluzige explid prin
intelegerea intgionat si conspiratia dintre mai multe persoane din interiorul sau exterio#uich,
ceea ce contravine sau imglitncilcarea activitilor de control intern. De cele mai multe ori frauda
coluziva nu poate fi identificdt prin tehnicile de testare uzuale.

Participanti si responsabilititi
Consiliul kincii are atribtia de a evalua performgabe conducerii executive la identificarea riscurilor
de fraud si trebuie & dgina un rol activ in supravegherea procesului de evaluare a riscului d&.fraud

Conducerea executivare rolul primar de a efectua evaiwale riscului de frau

Manageri ai proceselor de activitat&raudele ce uramesc olgpnerea unui beneficiu material, de
obicei, sunt controlate deétce conducerea execudiyi identificate de &tre angaja si cei responsabili
de guvernama corporativ la alte nivele din cadrul organtea. Prin urmare, la evaluarea riscului de
fraudh este esdral ca 4 fie implicai si angajaii din afara conducerii executive, caanageri ai
proceselor de activitatesau cei care dau dovadle competee in control, sau au influgnin
activitatile din cadrul unor procese de activitate determinante.

Managementul Ttrebuie & fie unul dintre participan la identificarea riscurilor de fraudgd deoarece
unele scheme de fraudunt favorizate pe seama eltdsau dezactiarii controalelor tehnologiei
informaiilor.

In plus, implicarea activa auditului internla desfisurareasi monitorizarea permanent evaldrilor
riscurilor de fraud este foarte importait
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Elementesi planificare

Evaluarea riscului de fraachecest a fi efectuat, documentdt si actualizat periodic. Actualizrile
trebuie 4 cuprindi modificirile ce au loc in cadrul opemanilor, adaptarea noilor sisteme informatice,
achiztiile, modificari in rolul si responsabilittile poztiei, structura organizatod¢c rezultate
determinate de autoevaluare ale controalelor, monitorizareé #dor, constaidrile auditului intern,
tendintele noi sau succesive din domeniul respegitixevizuirea riscurilor de fraudidentificate in
cadrul kincii sau intregului sistem bancar.

Conducerea executitrebuie & identifice evenimentele sau cofitie care indi@ stimulente/presiuni
n perpetuarea fraudei, oportuiie de comitere a fraudelor sau atitudinil@baalizarile ce permit
justificarea unei gani frauduloase factori ai riscului de fraudd. Factorii riscului de fraudnu indic
neaprat existem de facto a unei fraude, tet@cetia sunt adesea prezein circumstarele in care
persist fraudasi pot servi la identificarea riscurilor potgale de fraud.

Cercetarea factorilor de ristevaluarea schemeler scenariilor de frauticu scopul de a identifica pe
cele ce pot prezenta riscuri de fraudtra in responsabilitatea conducerii executive, care treliuie s
prevad posibilele schemgi scenarii de fraudl Identificarea riscurilor ce pot determina aparunor
denatudiri semnificative prin comiterea fraudelor, necesih rgionament profesionaji presupune
concentrarea nemijloditasupra caracteristicilor riscului:

» Tipologia

» Amplitudinea

* Probabilitatea

» Omniprezers.

Desi scopul evalarii riscurilor de fraud nu const in identificarea riscurilor nesemnificative (de
exemplu, sustragerea obiectelor de birou naedeneste important de remarcatun comportament
necorespurior poate semnakia deconspira existeéa unor probleme majore in mediul de control. De
aceease recomand raportarearicdrei agiuni frauduloase, fieZacestea sunt mai mult sau maiipu
semnificative, in care sunt implicate persoane din structwileodducere sau angg@j@u/ fara un rol
important in dezvoltarea procedurilor de control intern.

Evaluarea riscurilor de fra@dr trebui § fie efectuat fara atine cont de eficieta controalelor interne.

Este important ca riscurile de frauea fie identificate, documentatg evaluate inainte ca consiliul
bancii sa stabileast dac procedurile de control existente tempesgiazmod suficient riscul de fraad
identificat. Ulterior, pe parcursul dezvaii si implemenirii procedurilor de control antifradgd
riscurile de fraud identificate trebuie & fie abordate prin activizi de control antifraud pentru a
asigura @& toate riscurile de frauddentificate sunt redusg controlate la un nivel suficient.

Evaluarea performantelor conducerii executive
Consiliul kancii trebuie 8 evalueze eficig|a desisurarii si functionarii procesului de evaluare a
riscului de fraud si comunidirii concluziilor. Drept exemple de sittiasau circumstage care pot
indica faptul @ evaldirile riscurilor de fraud nu fungioneaz in mod eficient pot fi:
» implicarea in procesul de monitorizare a conducerii execufiva auditului intern este
insuficient;
» fraudele care au avut loc indidaptul & procesul de evaluare a riscului de frausbste
ineficient;
» auditul extern identifig riscuri de fraud care nu au fost identificate i@l de étre band etc.

Documentétia privind activit atile de control intern
Documentéa trebuie & fie complet si adecvai, astfel incat auditoriiasscunoasa/inteleag modul de
functionare a controalelor antifras.d

Documentéa privind evaluarea riscului de fraugoate include:
= actualiari periodice, inclusiv luarea in considerare a fraudelor precedsterilor de fraud
si implicarea angaj#or vizati;
14



* monitorizareasi revizuirea procesului de evaluare a riscurilor de fiade ctre conducerea
executi;

= participarea auditului intern, inclusiv testarea efimeprocesului de evaluare a riscurikpra
procedurilor de control intern;

= evaluarea deatre conducerea execuiiva factorilor riscurilor de fraudpentru a determina
care dintre acgia sunt identifica ca riscuri de fraudl

= evaluareasi concluziile conducerii executive privind eficien efectdrii si functionarii
procesului de evaluare a riscurilor de fraud

4.2.3 DEZVOLTAREA S| IMPLEMENTAREA ACTIVIT ATILOR DE CONTROL

Activitatile de control sunt politicilesi procedurile stabilite pentru abordarea riscurilor in vederea
atingerii obiectivelor instittiei. Pentru a fi eficiente, activile de control trebuieasfie adecvate,
trebuie & fungioneze permanent in conformitate cu planul de activitate pentraparrespectivsi

si fie cost-eficiente, Telese rapidsi corect, 4 fie rezonabilesi integrate in alte componente ale
controlului intern.

Activitatile de control se desfoan in intreaga institie, la toate nivelurilgi functiile acesteia. Exist
o gama diversi de activititi de control, de exemplu:

Stabilirea responsabiiilor si segregarea fumidor.

Proceduri de autorizake aprobare.

Controale privind accesul la resussénregisteri.

Verificari.

Reconcilieri.

Analize ale indicatorilor de performgin

Revizuiri ale opendilor, proceselosi activitatilor.

Supervizare etc.

ONOOR~WNE

Activitatile de control (1) — (3) sunt preventive, (4) — (6) au mai degralacter de depistare, iar €r)
(8) suntsi de prevenirai de depistare/detectare.

Controalele de prevenirge realizeazin timpul derudrii opergiunilor Tnainte de a se trece la faza
urmitoare si de regud, Tnaintea inregisirii n evidena contabid a operéunii respective. Aceste
controale se materializeaimtr-o sematura sau o vi2 daé pe documente dete persoanele abilitate.

Controalele de detectarsunt efectuate asupra unui grup de opemade aceesa natui (prin sondaj)
cu scopul de a descoperi anomaliile in fior@area sistemului sau pentru a se asigudraaeste
anomalii nu exist.

Deoarece tehnologia inforniidor a avansat, institiile au devenit tot mai dependente de sistemele
informatice. Drept urmare, sigunarsi securitatea datelor informatigea sistemelor care proceséaz
stocheai si raporteaz aceste date reprezind preocupare majdmpentru conducereaicii si auditul
intern.

Utilizarea sistemelor automatizate de procesare a infolonantroduce mai multe riscuri care trebuie
considerate de instifie. Aceste riscuri provin, printre altele, din:

* procesarea uniforiina tranzatilor;

» sisteme informatice care tidzi automat tranzai;

= potenial sporit de erori nedetectate;

* patura componentelor hardwaie soft-urilor utilizate;

* Inregistrarea de operani economice care nu sunt giite sau nu sunt frecvente (de rajin

Principiile ce stau la baza actatitor de control:
1. Selectareai dezvoltarea activitilor de control ce contribuie la diminuarea riscurilor la un
nivel acceptabil intru atingerea scopurilor stabilite.
2. Alegereasi deshisurarea activittii generale de control asupra tehnologiilor.
3. Revizuirea periodica politicilorsi procedurilor aplicate.
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Scopsi obiective

Activitatile de control antifrautl sunt acele awni intreprinse de are conduceresi persoanele
responsabile pentru a controla riscurile de faaspecificesi pentru a preveni, detecta descuraja
comiterea fraudelor.

Participanti si responsabilitati

Consiliul kancii revizuie si aprold gradul de adecvare al procedurilor de control antiftagidse
asigus ca controalele sunt stabilite astfel incétredud riscul de deficiete in controlul intern.
Conducerea executiy Tmpreud cu cei care den responsabiliti de monitorizare a procesului de
raportare financiar (cum ar fi auditul, consiliul dncii), trebuie § stabileast controale adecvate
pentru a preveni, descurajadetecta frauda.

Angajaii responsabili de procesele de activitate trebuie fis implicai in planificarea si
implementarea procedurilor de control antifraud

Auditul intern particiji la dezvoltarea controalelor antifraudazate pe cuneierealimelegerea
operaiunilor si a constatrilor de audit.

Evaluarea performantelor conducerii executive

Conducerea executivstabilgte masurile de control, le dezvaltsi evalueaz eficiena funaionarii
procedurilor de control (inclusiv de antifrai)d Procedurile se documentgéazDocumentta
insuficient pentru a sprijini activitile de evaluare este un exemplu de circum&teare poate indica
faptul & activitatile de control nu sunt stabilite/nu fureneaa eficient.

Elementesi planificare

Conducerea executivlanifica activitatile de controltindnd cont de riscurile de frafuidentificatesi
evaluate.

Se recomand

1. sa fie acordat o atemie deosebit factorilor de mediugi anume: stimulentelor / presiunilor,
atitudinilor / raionalizarilor si oportunifitiior. Nu ntotdeauna este posibil de a planifica
controale antifrauiticare & atenueze presiunile asupra anglmasau justificirile acestora, iris
conducerea executivpoate dezvolta controale interne eficiente care ar reduce smftinif
oportunititile de a comite o fraud Eliminarea oportunitilor si cresterea percepei asupra
identificarii fraudelor reprezirit un plus de valoare impéator la prevenireasi descurajarea
fraudelor.

2. ca procedurile de controlisncludid si controale generale, implicand tehnica de utilizare a
calculatorului, care permite limitarea accesului la sistei@manformaii si asigué acuratgea
preluctrii informatiilor. Tn plus, aplicsile de control al ciclului de afaceri pot servi la
automatizarea detexii si prevenirii fraudei. Unele dintre controalele relevante includdeaéa
datelor prelucrate in aplitie, teste de rezonabilitate pentru a detecta sumgjrpsau volume
dubioase, semnalarea autofnatexcepilor pentru a le pune in atga conducerii, segregarea
atribuiilor de control implementatg verificari integrate in apligé pentru a preveni procesarea
frauduloag a tranzagilor etc.

Documentétia aferenta activitatilor de control:
= Politicile si procedurile aferente activiilor de control intern care identificresponsabilul
deshsurarii activitatii, regularitatea aplirii procedurilorsi modul detinere a evidefei acestor
activitati.
* Procedurile de control antifraidsunt stabilite conform riscurilor de frauddentificate si
evaluate.
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4.2.4 INFORMARE SI COMUNICARE
Informareasi comunicarea sunt esggile pentru realizarea tuturor obiectivelor de control intern.

Informaiile. O precondie a informaiilor siguresi relevante este inregistrarea imedligtclasificarea
corecti a tranzatiilor sau evenimentelor. Infornide pertinente trebuie identificate, mfute si
comunicate intr-o forehsi intr-un interval de timp careipermié personalului % realizeze controlul
internsi responsabilittile care 1i revin. De aceea, sistemul de control intern inssioate opergunile
economicesi evenimentele semnificative trebuie integral documentate.

Sistemele informatice gener@amapoarte care caon informaii operaionale, financiare, nefinanciare
si de conformitate, ceea ce face posilekecutareai controlarea activittii. Ele se ocup nu numai de
datele generate pe plan intern,scide informaiile referitoare la evenimente, actiit si condiii
externe necesare pentru a permite luarea decigiitaportarea.

Deciziile conducerii depind de calitatea infotilar, ceea ce presupuné mformaiile trebuie 4 fie
adecvate, oportune, actuale, corecteccesibile.

ComunicareaComunicarea eficieattrebuie & se desfsoare de sus in jos, de jos in sufa nivelul
institutiei, prin toate componentelg intreaga sa structiur Toti membrii personalului trebuieas
primeasé de la conducerea superidanesajul clar & responsabilittile de control trebuie luate n
serios. Ei trebuieasintelead rolul individual pe care il au in sistemul de control intgrmodul n
care activittile proprii se leagy de activitatea celorlal Este necesarsi comunicarea eficieatcu
partile din afara instittiei.

Principiile ce fundamente&zlementul de informarg comunicare sunt:
1. Ohtinerea, generareai utilizarea informaei pertinente si relevante pentru stieerea
functionarii controlului intern.
2. Comunicarea informeei interne necesare fumi@narii controlului intern, inclusiv comunicarea
obiectivelorsi responsabilitilor de control intern.
3. Comunicarea cugptile terte in privirta deficienelor cetin de controlul intern.

Scopsi obiective

Consiliul kincii aduce la cunginta angajamentul f& de promovarea unui comportament efic
aplicarea unor programe antifraiud\ngajaii trebuie ¢ manifeste o frelegere/percepere ciadespre
cultura organizonak, o atitudine adecvatfata de comportamentul eti¢ sa constientizeze ce fel de
comportament este acceptapiinacceptabil. Comunicarea despre procgg®oceduri trebuiess fie
pertinend si sa sprijine cultura dorit. Informgia oferiti de ctre conducereaancii trebuie & fie
actuah, exact, accesibi si furnizat in timp util.

Participanti si responsabilititi

Consiliul bancii are responsabilitatea principatle a asigura eficiga procesului de informarg
comunicare referitor la programele antifradid intreaga institie. Consiliul kincii se implié activ in
supravegheregi revizuirea modului de informarg comunicare despre programele antifraudlte
departamente sau fuiicdin cadrul kancii pot fi implicate Tn comunicarea informiéor, inclusiv
Departamentul de comunicake a celor responsabili de instruirea angia Managementul de la
toate nivelelede asemenea, contribuie la promovarealoptarea unor atitudini adecvate cu privire la
comportamentul etigi de descurajare a fraudei in cadrul structurilor respectwelitul intern,
angajaii si partile terre au responsabilitatea de a raporta prin orice mijloc comportansrgpéct a fi
fraudulos.

Evaluarea performantelor conducerii executive
Consiliul kincii evalueaz eficierta metodelor de comunicaseinformare cu privire la programg
controale antifraut] precumsi documentarea rezultatelor evaiilor si concluziilor. Exemple de
situgii sau circumstage care pot indica faptukgrocedurile de comunicake activitati de informare
nu fungioneaz eficient:

» consiliul kincii nu este sesizatlespre apata/identificarea unor riscuri noi;
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* angajai nu au acces la Codul de eticconduit;
» frauda ce implig conducerea nu este rapaoitabrespunitor;
= evalurile programelor de contrgl antifraudi nu sunt suficient documentate etc.

Elementesi planificare

Fiecare institie bancax necesit dispunerea de informia financiaé/non-financiai oportura cu
privire la activititile si evenimentele atat interne, gatexterne. Rolul conducerii executive este de a
dezvolta un sistem pentru gestionarea efigieat informaiilor aferente riscurilor de fraugd
programelorsi controalelor antifrautl Informaia trebuie & fie furnizat n timp util, i fie actuad,
exacti si accesibih.

Documentaia cu privire la comunicarea si informarea despre programele si controalele
antifraud a

Scopul documenteei este de a prezenta dovezi materialscrise privind existga procedurilorsi
proceselor de comunicageinformare cu privire la programefecontroalele antifraud

Procedurile de comunicasge informare ce vizeazprogramelesi controalele antifrauidtrebuie § fie
actualizatesi aliniate la fiecare din cele cinci componente COSO. Documantal privire la
comunicareai informarea programelasi controalelor antifrauslpoate cuprinde:

* punerea la dispogé a Codului de eti¢gconduit;

» materiale-suport de instruigeperfecionare cgin de eti@ si comportamentul antifraui

» buletinele informative aleancii.

4.2.5 MONITORIZAREA ACTIVIT ATILOR

Sistemele de control intern trebuie monitorizate pentru a evalitatea performatei sistemului in
timp. Monitorizarea se realizeaprin activitti zilnice, evaldri separate sau o combinare a acestor
doua metode.

Monitorizarea contind. Monitorizarea contini a controlului intern este Tncorpatain activititile
normale, ohinuite, de fungonare ale instittiei. Aceasta include activiti de verificare, de supervizare
si alte masuri luate de personal in procesul de indeplinire a sarcinilor.

Activitatile de monitorizare contiriuacopei fiecare componeata controlului internsi scoate n
evidena masurile nesistematice, neetice, neeconorgiiaeeficiente.

Evaluwiri separate.Sferasi frecvena evaldrilor separate va depinde in primul rand de evaluarea
riscurilor si de eficiena procedurilor de monitorizare contilEvalurile separate specifice asigur
ohtinerea rezultatelor scontate pe baza unor metpderoceduri predefinite, cu raportarea
deficiertelor nivelului corespuritor de conducere.

Monitorizarea se bazeape urnitoareleprincipii,
Entitatea:
1. Selecteax, dezvolti si efectueaz evaluirile continuesi/sau separate pentru a determina pregzen
si functionarea fiegrei dintre componentele controlului intern.
2. Evalueaz si comunic deficiertele controlului intern, in timp rezonabil, structurilor competente
de a aplica rsuri de corectare.
3. Asigura implementarea recomadrdor formulate de auditul intern/auditul extern.

Scopsi obiective

La baza activittilor de monitorizaresi analizi stau evalarile consiliului ncii, evaluirile
independente ale controalelor antifrauefectuate deatre auditul intern, conducere, alte organe de
monitorizare.

Participanti si responsabilititi

Conducerea impreurd cu cei care au responsalifitde monitorizare a procesului de raportare

financiath (cum ar fi structura de audit intern) sunt impficactiv in activititie de monitorizare.
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Activitatile de monitorizare pot demara mai intai cu o "autoevaluare" ditegaesponsabililor de
procese sau operani importantesi nu implici angaja din structurile de conducere.

Rezultatele sunt supuse analizei de&recauditul interrsi conducerea dncii. Fungia de audit intern
are responsabilitatea continde a evalua eficiga controalelor antifraudsi a comunica Consiliului
bancii deficientelesi punctele critice ale sistemului de control intern.

Elementesi planificare

Evaluarea procedurilor de control antifraunlebuie & fie efectuat continuu de &tre conducerea
executiva si periodic de atre auditul intern (in cadrul misiunilor de audit) pentru a depitiatidle de
frauda ce au avut loc in cadrulabcii si a determina ddc controalele antifraud existente sunt
eficiente. Este strict necesar ca fuace Audit Intern Zraporteze in mod diregtindependent.

Evaluarea performantelor conducerii executive
Consiliul kancii monitorizeaz eficiena planificrii si deshsurarii activitatilor de monitorizaresi
documenteazrezultatele evabhrilor si concluziile sale. Exemple de sitiaau circumstage care pot
indica @& activitatile de monitorizare nu futioneaz in mod adecvat pot fi:
» Jipsa cunatintei de cauz a unor modifidri de proces/proceduri détee structurile responsabile
de monitorizare;
» neconformarea funiei de audit intern la standardele aplicabile Tn domeniu;
* incapacitatea de a reintegra rezultatele mon#orizn procesele de evaluare a riscurilor de
frauda si de desisurare a activittilor de control antifraual

Documentatia aferenti monitorizarii programelor si controalelor antifraud a include:

» evalurile efectuatede conduceresi auditul intern in procesul de monitorizage evaluae a
programelosi controalelorantifraudi;

» comunidrile deficienelor si punctelor critice Tn controlul interrate nivelul corespunior din
cadrul &ncii;

» controalele antifrautlactualizatea rezultat al proceselor thstare a furt@onarii acestora;

» evaluarea de atre conducere a eficiggi de planificare/des§urare a activittilor de
monitorizare.
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ANEXA nr. 1
La Ghidul metodologic de implementare a politiciprogramelor antifraud in kincile din RM

PROCEDURA DE IMPLEMENTARE A PROGRAMULUI ANTIFRAUD A

in continuare este propus un spectru de Tatiee trebuie a fi considerate datre consiliul Bincii la
etapa de planificargi evaluare a programelor antifraude vor fi implementate in cadrul soaigt
bancare. Consiliul dncii trebuie 8§ evaluezesi si ia in considerare un set de indicatori aferent
specificului activititii sale (ex: structura dmcii, poztionarea in sistemul bancar, compo@esi
specificul activisitii, etc.) pentru a proiecta programele antifraid conformitate cu ceriale si
necesiitile sale.

EVALUAREA RISCURILOR DE FRAUDA

1. Tn cadrul Bincii existi un cod de conduitprivind standardele etice pe care instituse
asteapti ca angajaii sd le respecte?

2. Se organizeazin cadrul Bincii sesiuni de pregire privind codul de conduitsi campanii
de cunoatere a acestuia pentru a consolidarélegerea angapdor referitor la
comportamentul etic al angajbor institusiei?

3. Deruleazi Banca, la nivelul subdiviziunilor opeianale, campanii de cungtere si
identificare a cazurilor de fraut®

4. Are Banca o politi@ scrisi, care stabilgte in mod clar poza conducerii cu privire la
angajaii care comit fraudei/sau dau dovad de lipsi de onestitate in cadrul instiai?

5. In afara campaniilor generale de cgrentizare a cazurilor de fraut) Banca furnizeaz
angajailor pregdatire pentru prevenirea/detectarea fraudelor?

6. Evalueaz Banca potenialele riscuri reputgionale, juridice sau financiare inainte ca orice
relasie comerciadi s aiba loc?

7. Efectueaz Banca analize proactive ale bazelor de date pentru a identificarisitieafraudi
sau nereguli in sistemele informatice?

8. Cu ce tipuri de incidente, abateri, fraude s-a confruntat Banca in eXerdinanciare
curentsi precedente?

9. Asiguri Banca evidefa valorii pierderilor cauzate de fraude?

10.Cu ce valoare a pierderilor financiare cauzate de fraw# confruni Banca in exeraul
financiar curent (in euro)?

11.Derine banca proceduri formale ce sunt aplicate in mod regulat pentru a efectiumrea
riscului de fraud?

12.1n procesul de evaluare a riscului de fraudunt implicate persoane cu un grad |de
competeni adecvat?

13.Evaluarea riscului de frautleste efectudtla toate nivelurile structurii Bncii (ex.: nivelul
inferior, filiale si reprezentare, conducerea execufivia nivelul proceselor de importanh
strategici etc.)?

14.Sunt identificatesi analizate cazurile de fraude inregistrate in expeaeactivitirii bancii
din trecut? Sunt identificatg analizate cauzelg specificul fraudelor identificate?

15.Este luati in considerare Tn cadrul evattii riscului de fraudi fenomenul de abuz in servid
de aitre conducerea executi?

u

16.Conducerea executivia in corsiderare specificul, tipul, trimea si efectele posibile als
riscurilor identificate?
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17.Cadrul de evaluare a riscurilor de fraddeste actualizat periodic in conformitate

urmatoarele modifigri: structura organizatorig, implementarea noilor sisteme T

modificarea procesului de achizj modificarea responsabilitilor angajailor, confirmarea
angajailor in poziii noi, rezultatele activifsilor de monitorizaresi de audit, implementare
noilor produse bancare etc.?

18.Conducerea executivevalueaZ structura responsahilde evaluarea riscurilor de frau@®

19.Conducerea executivse implia si se documentedzsuficient in cazul elabarii i
implementdrii cadrului de evaluare a riscurilor de frau@®

20.Cadrul de evaluare a riscurilor de fraddeste implementat fungioneazi eficient?

MEDIUL DE CONTROL

Banca menne o imaginegi atmosfeti ambianti la nivel de consiliu al dncii?

2. Consiliul hincii evalueaz ambiaga de mung& prin prisma culturii organizaonale, a
comunigirii si consultirii? (Evaluarea poate fi efectuatprin elaborarea chestionarelo
anonime, interviuri sau in urma misiunilor de audit).

3. Consiliul kincii si Conducerea executiv supravegheazadecvat programele antifraddlin
banai?

4. Fungia de Audit Intern din cadruldncii este implicat suficient in dezvoltarea programel
antifraudz, inclusiv in monitorizarea eficigei programelor prin prisma arimii gi
complexiditii bancii?

5. Are banca elaborafi implementat un cod de eficonduit: (cu referina la conflictul de
interese, fraude, acte ilegale etc.) valabil pentru tot personaliici? Conduceresc
executivi obligd angajaii sa confirme acceptaregi respectarea lui?

6. Este implementatin cadrul kincii procedura de informare a incidentelor prin linia fierbin
de comunicare (receipnarea mesajelor din interioruli exteriorul hincii)? Linia fierbinte
este anonima si se conformeazcu procedurile de confidgalitate? Mesajele recgmnate
prin linia fierbinte sunt investigatg corespunator soluionate?

7. Banca are implementate standarde formale aferent amigagi promovirii personalului,
inclusiv evaluarea performaei profesionale a angajéor?

8. Are banca implementat un program formgl eficient de training antifrau@d pentru
personalul lancii?

9. Banca reagdoneazi prompt in caz de identificare a deficielor semnificative aferente

procedurilor de control al fraudelor, eticji codului de condudt?

10.Evalueaz conducerea executivstructurasi eficierra operaionald a mediului de contrg
intern?

11.Conducerea executivse implie si se documentedzsuficient Th cazul mediului de contr
intern?

12.Mediul de control intern este implemeniafuncioneaz eficient?

-

ol

ACTIVITATI DE CONTROL ANTIFRAUDA

Riscurile de fraud, precumsi masurile de control sunt documentate Tn cadrahdii?

2. Conducerea executiveste implicat in elaborareasi implementarea procedurilor d
prevenire a fraudelor?

3. Exist in cadrul kincii proceduri ce restrigoneazi accesul la mijloaceledmesti ale hincii,
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ale airor manipulare pot provoca delapid de fonduri?

Existi Tn cadrul kincii proceduri ce previn conducerea execitde a nu efectua abuz
serviciu?

. Sunt aplicate in cadrul dncii proceduri de securitate (inclusiv proceduri dillimitarea
accesului la baze de date, sistemesiTInciperi restrigionate in zone de risc) carei
identifice fraudelgi s¢ monitorizeze activitatea angaj@r?

Evalueaz conducerea executieficienra procedurilor antifraud?

7. Conducerea executivse implia si se documentedzsuficient in cazul elabarii i

implemendrii procedurilor antifraudi?

Procedurile antifraud sunt implementatg fungioneaz eficient?

in

\"2J

INFORMARE S| COMUNICARE

Informagia aferenti eticii si angajamentele conducerii executive in programele antitig
sunt comunicate Tn cadrulibcii pentru tot personalul?

Existi proceduri ce permit conducerii executive colectagediseminarea datelor aferent
programelor antifraud si riscurilor de fraudi din bana?

Evalueaz conducerea executieficienra procedurilor de comunicarg informare?

4. Conducerea executivse impli¢i si se documentedzsuficient Tn cazul proiegtii si

elabowrii procedurilor de comunicarei informare?
Procedurile de comunicarg informare sunt implementatefungioneaz: eficient?

ud

e

ACTIVITATI DE MONITORIZARE

. Auditul interngi alte subdiviziuni de control sunt implicate in procesul de monitagizia
evaluare a programelor antifrau®

. Capacitatea subdiviziunii audit intern din cadrutirizii este Tn corespundere cuinmea
organizaiei?

Deficierrele identificate Tn timpul monitodzi sunt ajustatesi incorporate in cadrul de

evaluare a riscurilor de frau@ mediului de contrafi a procedurilor antifraud?
Participd conducerea executivin supravegherea activiilor de monitorizare?
Evalueaz conducerea executiveficiena activitisilor de monitorizare?

6. Conducerea executivse implia si se documentedzsuficient in cazul activitii de

monitorizare?

. Activitatea de monitorizare este apligat fungioneaz eficient?
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ANEXA nr. 2

La Ghidul metodologic de implementare a politiciprogramelor antifraud in kincile din RM

EVALUAREA RISCURILOR DE FRAUDA

Pentru evaluarea riscurilor de fraudu exisi anumite standarde sau ceeirstrict stabilite, in§
evaluarea riscurilor este un pas important in identificareariisr de fraud din intreag band. Din
acest considerent implicarea conducerii executive in acestniortrebuie § fie de o importata
cruciak. In continuare se propune un exemplu a procesului de evaluare daisgerraud conform
elementelor principale ale modelului COSO.

ETAPA |: IDENTIFICAREA FACTORILOR RISCULUI DE FRAUDA

Factorii ce impliei riscurile de fraud reprezinti situaii sau condiii optime ce execut
presiuni asupra angajatului pentru a efectua frauda, sau opottaiit urma eirora angajatul
va olgine beneficii personale in detrimentuiritii. Factorii ce genereazriscurile de fraud
nu indiei obligatoriu prezera fraudei, ing, de obicei acgi factori stau la baza realizii

fraudelor.

Toi angajaii bancii trebuie sa fie implicain acest proces, inclusiv managementul de la toate
nivelurile, auditul internsi conducerea executiv Consiliul khincii trebuie & supravegheze
ndeaproape eforturile conducerii executive in identificarea factoriloride de fraud si
domeniile sensibile acestora.

Etapi trebuie @ includi evaluareasi identificarea factorilor de risc de fraudcare sunt
prezeni in cadrul hincii. Aceasta se poate intreprinde prin mai multe instrumente, inclusiv
prin controalele interne deja implementate. Spre exempluj daasiliul kincii a decis &
evalueze mediul de control prin aplicarea unui chestionar anonim, acesta pasdiiezéit si
pentru identificarea factorilor de risc de fraéidn cadrul domeniilor intervievate.

La etapa aceasta, de asemenea trebdidies luate Tn considerargi ali indicatori precum:

fraudele Tnregistrate in trecut, fraudele specifice din cadrul intregaiktem bancar, devia

ale indicatorilor financiari de la trendsi poterrialul de deficieme ale controlului asupra
sistemelor TI.

Evaluarea trebuiedia Tn considerare factorii de risc de fra@th nivelul intregului proces.

ETAPA |1: IDENTIFICAREA POSIBILELOR SCHEME I SCENARII DE FRAUDA

In acest proces trebuie sa fie implicat tot personaluhdii, inclusiv conducerea executjv
auditul intern, personalul TI, persoanele responsabile de procese straiagieaei, precum
s Consiliul kincii, a airei atriburie se rezuila supravegherea intregului proces.

Etapa actual include planificareasi analiza tuturor schemelosi scenariilor de fraud
posibile care ar putea evolua in urma materializ riscurilor de frauds identificate. Spre
exemplu: da& banci Tnregistreaz presiuni din partea conducerii executive in vederea
majorarii la cote maximale a portofoliului de credite, in procesul de planificare a schemelor de
fraudd trebuie @ fie luat in considenge scenariul @ ofiterii de credit, precunyi managerii
portofoliilor de credit pot recurge la acordarea creditelor prin mai m@theme frauduloase
pentru a inregistra obiectivele stabilite dére Consiliul kincii.

O atenie sporiti trebuie & fie acorda# riscului de abuz in serviciu din partea conducerii
executive, n special la: (1) acordarea creditelor mari, lgi@iva conducerii executive, unor
debitori afiliari conducerii lincii; (2) efectuarea presiunilor asupra ajdst situariilor
financiare n favoarea conducerii executive intru atingerea obiectivetabilge; (3)
efectuarea tranzatlor la inifiativa conducerii executive care ar devia de la bugetul stalilit
ar inregistra pierderi semnificative pentru banetc.
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» O importana deosebit trebuie @ fie acordat studierii fraudelor din intregul sistem bancar,
n special a celor ce s-au inregistrat iineile concurente autohtoneinternaionale.

» |dentificarea posibilelor scheme de frauttebuie @ fie efectuat fard considerarea existesi
controalelor interne in banc

ETAPA 111: PRIORITIZAREA RISCURILOR DE FRAUDA IDENTIFICATE
= Etapa impliei evaluarea posibilelor scheme de fraudinclude urnaitoarele:

Riscul de fraudd. Tipul riscului (delapidare de fonduri, furt, escrocherie, raportare finangiar
frauduloagi, corupie, insyiri ilegale de active etc.).

Probabilitatea. Probabilitatea materialidrii riscului de fraudi: redusi, medie, Tnali.

Impactul. Impactul fraudei asupra activitii bancii: redus, mediu, TnaltLa determinarea
impactului se analizeazsi importanna - materializarea riscului va afecta activitatea unui
proces, unui domeniu aparte sau a intregii agti\atlkancii.

» O atenie deosebit trebuie @ fie acordati riscurilor de fraudi de o importani majord, ce au
o probabilitate de materializare Tnaltsi un impact semnificativ asupra sitig financiaresi
reputaionale a lincii.

ETAPA IV: EVALUAREA EFICIENTEI SISTEMELOR DE CONTROL EXISTENTE

» Conducerea executitrebuie g evalueze riscurile de fraaddentificate, prin corelarea lor cu
procedurile de control interne existente (inclusiv adtlie antifraud: si activitarile de
monitorizare).

» Pentru domeniile supuse riscurilor de fraude nu au proceduri de control eficiente,
conducerea executitrebuie @ proiectezei sid implementeze désuri adiacente de identificare
si atenuare a riscurilor de fraui

= Consiliul kincii trebuie @ se asigure & sunt aplicate suficiente proceduri de control pentru
identificareasi atenuarea riscurilor de fraud
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Formular-model

EVALUAREA RISCURILOR DE FRAUDA

1. DOMENIUL DE ACTIVITATE:

1.1

1.2

1.3

2. DOMENIUL DE ACTIVITATE:

2.1

2.2

2.3

3. DOMENIUL DE ACTIVITATE:

3.1

3.2

3.3
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Metodologia aplicabila:

1.
2.

3.

4.
5.

Riscul de frauda: Coloara include o list a riscurilorsi schemelor potgiale de fraud cu care s-ar putea confrunta banca.

Gradul de probabilitate: Se evalueaizprobabilitatea riscurilor de fradddentificate, rezonabil posibile pentru crearea unui prograneaficie
management al riscului de frayastfel incat#fie instituite controale coresputinare antifraus pentru riscurile semnificative.

Impact: La evaluarea impactului riscurilor de fraiuske iau in considefia factori cantitativii calitativi. Actiunile frauduloase pot fi cu impact, in
principal: financiar (F), reputmnal (R), activitate A - atingerea obiectivelor ancii, realizarea atritilor de baz). Nivelul impactului:
Tnalt/Mediu/Jos (I/M/J) .

Controale antifrauda existente Masurile de control, planurile de tami prestabilite pentru diminuarea riscului sesizat.

Evaluarea eficiertei controalelor. Banca ar trebuiasdispuri de un proces stabilit de evaluare a controalelor identificatepéispectiva
eficientei si diminuarii riscurilor de fraud. Managementul de la toate nivelurile trebuieasalizeze/revizuie procedurile de control pentru a se
asigura & sistemul de control intern funoneaz adecvat.

Riscul rezidual: Ca rezultat al analizei sistemului de control intern seepoanstatazanumite riscuri de fraddnu pot fi gestionate/diminuate
din cauza mai multor factori, inclusiv: (a) nu exisbntroale adecvate sau (b) controalele identificate nu sunt eficiente.

Riscurile reziduale sunt evaluate cu scopul deznbttispunsului la riscul de fraad

Raspunsul la riscul de frauda: Raspunsul la riscul de fraddrebuie & trateze/abordeze riscul rezidual. Reprezintplementarea controalelor
aditionalesi/sau implementarea unor programe proactive de audit ale ariilor $etaibscul de fraua
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